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I1. Przedmiot zamoéwienia
1. Urzadzenie UTM

« Obudowa urzadzenia nie moze by¢ wyzsza niz 1U

» Obudowa urzadzenia musi by¢ pozbawiona wentylatora oraz przystosowana do montazu w
standardowej szafie 19” (w zestawie musza znajdowac sie odpowiednie uchwyty), oraz nie moze
posiada¢ wbudowanego dysku/dyskow twardych.

» Przepustowos$¢ firewall: min. 6.5 Gbps
* Przepustowo$¢ UTM z aktywnymi modulami AV , IDP): min. 1800 Mbps

» Minimum 6 konfigurowalnych portow 100M/1G Ethernet (RJ-45), minimum dwa
konfigurowalne porty 100M/1G/2.5G Ethernet (RJ-45), port konsoli (Rj45), port USB 3.0 Type-A
Wbudowany kontroler AP obslugujacy min. 9 punktow dostepowych

« Obstuga IPSec VPN (minimum 100 réwnoczesnych tuneli) i SSL VPN (minimum 50
rownoczesnych tuneli)

« Przepustowo$¢ VPN nie powinna by¢ mniejsza niz 1200 Mbps

« Funkcje: IPS, Application Patrol, Content Web Filtering, Anti-Malware, Sandboxing, SSL
Inspection. Wymienione funkcje urzadzenia powinny by¢ aktywne minimum 3 lata i zawieraé
stosowne licencje na minimum 3 lata.

« Urzadzenie musi umozliwia¢ kreowanie przynajmniej 32 interfejsow VLAN 802.1q bez
koniecznosci zakupu dodatkowych licencji/modutow.

« Urzadzenie musi obslugiwaé nie mniej niz 32 interfejsow VLAN
« Urzadzenie musi pozwala¢ na aktywacje funkcji 2-Factor Authentication
« Urzadzenie musi umozliwiaé polaczenie dwoch bram w trybie HA

« Urzadzenie musi mie¢ mozliwo$¢ zapisywania logow na nosniku USB lub dysku twardym
podlaczonym do urzadzenia poprzez interfejs USB oraz mozliwo$¢ wysylania logéw na zewnetrzne
serwery typu Syslog. W cenie urzadzenia powinna by¢ uwzgledniona roczna licencja na aplikacje
chmurowa przeznaczona do analizowania logéw i generowania raportéw dotyczacych
funkcjonowania bramy

« Urzadzenie musi umozliwiac elastyczne zarzadzanie przepustowo$cia, bezpoérednio na
interfejsach jak i pozwalaé na zdefiniowanie odpowiedniego pasma dla konkretnych portow i
protokoléw sieciowych. Dla aktywnej licencji IDS/IDP musi istnie¢ rowniez mozliwo$¢é
definiowania pasma dla wybranych aplikacji

» Oferowane urzadzenie musi posiada¢ minimum 5 lat gwarancji producenta, by¢ fabrycznie nowe
i pochodzi¢ z polskiego kanatlu dystrybucji

« W przypadku awarii urzadzenia, wysylka zastepczego produktu musi nastepowaé nastepnego
dnia roboczego po zgloszonej awarii. Urzadzenie musi by¢ objete w/w opcja serwisowa w okresie
nie krétszym niz 5 lat
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2. Punkty dostepowe WiFi (minimum 8 szt.) wraz z opracowaniem zasiegu na
poszczegolnych pietrach budynku
« Urzadzenia musza by¢ przystosowane do montazu sufitowego

« Urzadzenie musi posiada¢ 2 porty 1/2.5 Gbps LAN
« Urzadzenie musi umozliwiaé prace w jednym z trybow:

A) samodzielny (standalone)

B) zdalng konfiguracje i monitorowanie poprzez panel sterowania dostepny w technologii chmury,
dostarczony bezplatnie przez producenta urzadzenia

C)

« Niezbedne funkcje WLAN:

A) musi posiada¢ Standard WiFi 6 (802.11ax) lub wyzszy
B) musi posiadaé¢ co najmniej trzy radia

C) musi obstlugiwa¢ MU-MIMO

J) obstugiwa¢ Band Steering

K) obslugiwa¢ WDS/Mesh

L) obslugiwa¢ DCS i Load Ballancing

M) obstugiwaé Fast Roaming (Pre-authentication, PMK caching and 802.11 r/k/v)
N) obshugiwa¢ technologie advanced cellular coexistence

« Niezbedne funkcje bezpieczenstwa obstugiwane przez urzadzenia: WEP, WPA, WPA2, WPA3,
IEEE 802.1X, MAC filtering, L2 isolation, RADIUS authentication, Rogue AP detection

« Urzadzenie musi wspierac¢ funkcje sieciowe tj.: IPv6, VLANs, WMM, U-APSD

« Urzadzenie musi wspiera¢ zarzadzanie poprzez: Web UI, CLI, SNMP, Cloud

« Zasilanie via PoE, maksymalny pob6r mocy nie moze by¢ wiekszy niz 24 W

» Zarzadzanie centralne przez kontroler UTM

« Parametr MFTB nie mniejsze niz 698,312

« Gwarancja producenta minimum 5 lat,

« Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanalu dystrybucji

« W przypadku awarii urzadzenia, wysylka zastepczego produktu nastepuje nastepnego dnia
roboczego po tym, w ktérym zgloszona zostanie awaria. Urzadzenie powinno by¢ objete w/w opcja
serwisowa w okresie nie krotszym niz 5 lat.

« W wycenie nalezy uja¢ koszty analizy i pomiaréw zasiegu poszczegblnych punktow dostepowych,
instalacje sieci Ethernet miedzy w/w punktami dostepowymi z uzyciem okablowania minimum
Kat. 6 a serwerownia urzedu na poziomie -1
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« W wycenie nalezy uja¢ koszty konfiguracji sieci WIFI z urzadzeniem UTM jako urzadzeniem
zarzadzajacym, wdrozenie najwyzszej polityki bezpieczenstwa dla zamawianych urzadzen wraz ze
szkoleniem dla personelu IT

« Konfiguracja musi przewidywac dostep do sieci Internet dla gosci z uzyciem Wifi, bez mozliwosci
dostepu do lokalnej sieci Ethernet

3. Przelacznik PoE (2 szt.)
» Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowej szafie 19”

Maksymalne wymiary urzadzenia:

Szeroko$¢ — 33,5 cm

Gleboko$¢ — 23,5 cm

Wysokos$¢ — 4,5 cm.

Waga do 3 kg

» Wymogi w zakresie interfejsow: minimum 10 portow 100M/1G/2.5G/5G/10G Ethernet RJ-45
(w tym co najmniej 8 portow PoE) i 2 porty 10-Gigabit SFP+

« Wydajnos¢ i funkcjonalnos¢ przelacznika:

Predkos$¢ przelgczania nie mniejsza niz 178.5 Mbps

Bufor pakietu nie mniejszy niz 2MB

Tabela adresow MAC nie mniejsza niz 16K

VLAN routing

IP interface (IPv4/IPv6): 32/32

Budzet PoE: 375W

« Urzadzenia musza umozliwia¢ zdalng konfiguracje i monitorowanie poprzez panel sterowania
dostepny w technologii chmury, dostarczony bezplatnie przez producenta urzadzenia

« Sredni czas miedzy awariami (MFTB) nie powinien by¢ nizszy niz 500,000 godzin

« W zakresie ochrony przeciwprzepieciowej urzadzeniem powinno posiada¢ nastepujace
funkcjonalnosci:

Ochrona przeciwprzepieciowa portu Ethernet — 2KV

Zabezpieczenie przeciwprzepieciowe zasilania: Line-GND — 2KV oraz Line-Line — 1KV

Port Ethernet Ochrona ESD (powietrze/kontakt) - 6 KV/15KV

« Urzadzenie powinno posiadaé¢ ograniczona dozywotnig gwarancje producenta. W przypadku
awarii urzadzenia, wysylka zastepczego produktu nastepuje w nastepnym dniu roboczym, po
ktorym zgloszona zostanie awaria. Urzadzenie powinno by¢ objete w/w opcja serwisowa w okresie
nie krétszym niz 5 lat.

« Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z polskiego kanatu dystrybucji

« Wymagane certyfikaty:
Bezpieczenstwo

« LVD

« BSMI

EMC

« FCC Part 15 (Class A)

« CE EMC (Class A)

« BSMI EMC

RoHS

II1. Migracja na nowy router
* Analiza ustawien obecnie pracujacego routera CISCO jest mozliwa tylko lokalnie,
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przez konsole szeregowa.

* Przeniesienie ustawien obecnej konfiguracji routera CISCO (badz uruchomienie podobnych
rozbudowanych funkcjonalnosci od zera)

» Testy dzialania obecnie pracujgcych systemow serwerowych w urzedzie

e Uruchomienie i konfiguracja nowych zabezpieczen, filtracji Internetu 1 innych funkcjonalnos$ci
urzadzenia UTM- dostosowanie do istniejgcych systemow ( aby prawidtowo i optymalnie dziataty) i
konfiguracja istniejacych funkcji i mozliwosci (m.in. konfiguracja i zestawienie zdalnych potaczen VPN
itp.)

e Testy dziatania obecnie pracujacych systemow serwerowych i klienckich w urzgdzie

po uruchomieniu nowej konfiguracji

IV. Instalacja okablowania do punktow dostepowych
« Instalacja jest mozliwa po godzinach pracy urzedu

V. Wymagania formalne
« Gwarancja: o Dozywotnia gwarancja na sprzet (Limited Lifetime) od producenta

o 36 miesiecy aktualizacji sygnatur UTM i baz danych

VI. Szkolenia
« 8-godzinne warsztaty praktyczne z zakresu: o Konfiguracji i zarzadzania UTM (firewall, VPN,
IPS, filtrowanie tresci)

o Zarzadzania punktami dostepowymi i sieciag WiFi
o Konfiguracji i zarzadzania przelacznikami PoE

o Monitorowania i analizy ruchu sieciowego
o Materialy szkoleniowe w jezyku polskim
VII. Odbior techniczny

Wymagane testy wydajnoSciowe:

1. Pomiar przepustowosci firewall i UTM

2. Test obciazeniowy VPN (IPSec i SSL)

3. Weryfikacja funkcji bezpieczenstwa (IPS, filtrowanie tresci, anty-wirus)

4. Test obciazeniowy przelacznikéw PoE przy pelnym wykorzystaniu budzetu mocy
5. Pomiar pokrycia i wydajnosci sieci WiFi na wszystkich kondygnacjach

6. Weryfikacja integracji wszystkich komponentow systemu
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