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Kotaki Koscielne, 17 czerwca 2025 r.
ZAPYTANIE OFERTOWE

1. Gmina Kotaki Koscielne zaprasza do sktadania ofert na wykonanie zadania: ,,Zwiekszenie
bezpieczenstwa na styku z siecia WAN, zapewnienie dost¢pu do szeregu ustug
internetowych niezbednych w codziennej pracy Urzedu oraz stworzenie bezpiecznej
sieci WIFI realizowanego w ramach: Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dzialanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego
,,Cyberbezpieczny Samorzad”

Opis przedmiotu zamowienia:

e Dostawa i montaz Router UTM wraz z oprogramowaniem, Instalacja migracja i
konfiguracja, wsparcie producenta, Licencja URL Filtering Licencja Threat Preven-
tion WildFire DNS Security itp

e Access Pointy zakup montaz i konfiguracja na 3 pigtrach

W celu ochrony sieci i dostgpu do internetu planujemy zakup urzadzenia klasy UTM
umozliwiajgcego bezpieczniejszy dostep do wszystkich niezbednych ustug jakie sg obecnie wdrazane
na wielu plaszczyznach. Zakup tego typu urzadzenia umozliwi zwigkszenie bezpieczenstwa calego
Urzgdu. Daje wigksza ochrong przed zagrozeniami, zwigksza odpornos¢ przed utrata danych,
umozliwia tworzenie wirtualnych sieci (VPN), zabezpiecza przed wlamaniami, oprogramowaniem
szpiegujacym, oraz zapewnia dodatkowa ochron¢ antywirusowa. Dodatkowo umozliwia filtrowanie
1 optymalizacj¢ ruchu sieciowego poprzez stworzenie np. listy niepozadanych stron czy serwisow.
Analiza ruchu sieciowego moze pomoc w wykryciu nieautoryzowanych potaczen, prob atakow lub
podejrzanych aktywnosci sieciowych. Narzgdzia do ochrony sieci, takie jak IDS (Intrusion Detection
System) lub IPS (Intrusion Prevention System), moga automatycznie wykrywaé niebezpieczne
zachowania w sieci i reagowac na nie.

Stworzenie bezpiecznej sieci WIFI z odpowiednim uwierzytelnieniem i kontrolg dostepu do
sieci Urzgdu. Przyjecie tych dziatan i zasad pomoze minimalizowa¢ ryzyko, np. kradziezy
informacji 1 sSrodkOw przetwarzania, a takze zapewni odpowiedni poziom bezpieczenstwa danych.
Obecnie Urzad posiada starg sie¢ WIFI (prawie 10 lat) ze sprzgtem bez aktualizacji producenta, a
zatem instalacja 1 konfiguracja odpowiednio zabezpieczonych nowoczesnych punktow
dostgpowych wplynie znaczaco na bezpieczenstwo teleinformatyczne. Planujemy zakup i instalacjg
sieci WIFI (punkty dostepowe Access Pointy) z odpowiednim oraz konfiguracje umozliwiajace
bezpieczny dostep i prace w sieci.

2. Wymagania zwigzane z wykonaniem zamoéwienia:

a) termin wykonania: Wykonawca jest zobowiazany wykonaé¢ zamowienie nie
poOzniej niz do dnia 30 wrzesnia 2025 roku;

b) okres gwarancji: 36 miesiecy liczac od daty podpisania protokotu odbioru
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koncowego robot
c) warunki ptatnosci: przelewem do 7 dni od dnia otrzymania faktury
d) inne: brak
3. Kryteria oceny ofert:

a) Przy wyborze oferty do realizacji zamawiajacy bedzie si¢ kierowal kryterium: Cena
—100%.

b) Ceng¢ za wykonanie zamowienia nalezy poda¢ w formularzu oferty.

4. Wymagania stawiane wykonawcom (np. posiadanie koncesji, zezwolenia i in., lista
dokumentow, ktore nalezy dotaczy¢ do oferty): brak.

5. Wz6r umowy Wzor umowy stanowi zalacznik nr 3 do niniejszego Zapytania
ofertowego;

6. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy, sposobu oraz formy
whniesienia (jezeli jest wymagane): nie dotyczy;

7. Cena ofertowa powinna zawiera¢ w sobie wszelkie koszty niezbedne do zrealizowania
zamoOwienia. Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie
okolicznosci mogace mie¢ wplyw na ceng;

8. Oferte nalezy sporzadzi¢ na formularzu ofertowym, bedacym zatacznikiem do niniejszego
zapytania.

Oferta ma zawierac:
a) kompletny, wypeiony formularz ofertowy stanowiacy zatacznik nr 1;
b) kompletne, wypetnione o$wiadczenie stanowigce zatacznik nr 2;

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9. Oferte¢ nalezy zlozy¢ do dnia 27.06.2025 r. do godz. 15:00 :

a) w siedzibie zamawiajacego, tj. Urzad Gminy Kotaki Kos$cielne, ul. Koscielna 11, 18-
315 Kotaki Koscielne, sekretariat — pok, nr 13 w zamknigtej kopercie z dopiskiem:

OFERTA: ,,Zwi¢kszenie bezpieczenstwa na styku z siecig WAN, zapewnienie dostepu do
szeregu uslug internetowych niezbednych w codziennej pracy Urzedu oraz stworzenie
bezpiecznej sieci WIFI ”

lub

b) drogg elektroniczng na adres sekretariat@kolaki.pl

Oferta wystana drogg elektroniczng powinna mie¢ spakowane wszystkie pliki do folderu w
formacie .zip oraz tytul wiadomosci: OFERTA: ,,Zwig¢kszenie bezpieczenstwa na styku z siecig
WAN, zapewnienie dostepu do szeregu ustug internetowych niezbednych w codziennej pracy
Urzedu oraz stworzenie bezpiecznej sieci WIFI ”
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10. Zgodnie z art. 99 ust. 5 Pzp Zamawiajacy w niniejszym postepowaniu dopuszcza
sktadanie ofert rownowaznych, a wszelkie towary (materiaty i urzadzenia) okre§lone w opisie
przedmiotu zamodwienia, pochodzace od konkretnych producentow sg okreslone minimalnymi
parametrami technicznymi i uzytkowymi, jakim musza odpowiada¢ towary, aby spetnié
wymagania stawiane przez Zamawiajgcego.

11. Wszgdzie tam gdzie w opisie przedmiotu zamowienia, Zamawiajacy opisuje
przedmiot zamoéwienia przez odniesienie do norm, Zamawiajgcy dopuszcza zgodnie z art. 101
ust. 4 ustawy Pzp, rozwigzania rownowazne opisywanym w wyzej wymienionych normach,
co oznacza ze odniesieniu takiemu kazdorazowo towarzysza wyrazy ,,lub rownowazne

12. Ewentualne podane w opisach nazwy wlasne, znaki towarowe, patenty, pochodzenie,
zrédia lub szczegolne procesy, ktore charakteryzuje produkt lub ustugi dostarczone przez
konkretnego wykonawce, normy, itp. nie maja na celu naruszenia art. 16 ustawy Pzp oraz art.
99 ust. 4 ustawy Pzp ale w szczegodlnos$ci stuza realizacji art. 17 ust. 1 pkt. 1 i 2 ustawy Pzp.
Zawarte opisy w specyfikacji maja za zadanie sprecyzowanie oczekiwan jako$ciowych,
technologicznych, wydajno$ciowych czy funkcjonalnych Zamawiajacego.

13. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania

przyczyny. Signed by /

Podpisano przez:

Sylwester
Jaworowski

Date / Data: 2025-
06-17 12:15

Zatwierdzil:

/Sylwester Jaworowski/

Sporzadzit:
starszy inspektor

Fukasz Czajkowski

Zalaczniki:
1. Formularz ofertowy;
2. Oswiadczenie;

3. Wzo6r umowy;
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