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Kotaki Koscielne, 05 listopad 2025 r.

ZAPYTANIE OFERTOWE

Gmina Kotaki Koscielne zaprasza do skladania ofert na wykonanie zadania: ,,Opracowanie
i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji ( SZBI) w tym przeglad oraz
aktualizacja posiadanej przez Gmine Polityk Bezpieczenstwa Informacji. Przeprowadzenie
Audytu KRI uwzgledniajacego system SZBI, wymogi uoKSC ” realizowanego w ramach:
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi
cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy
w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”

I. Nazwa oraz adres Zamawiajacego
Gmina Kotaki Koscielne, ul. Koscielna 11, 18-315 Kotaki Koscielne
NIP 7231629523
REGON 450670278

II. Tryb udzielenia zamoéwienia
Niniejsze postepowanie o udzielenie zamoéwienia publicznego wyltaczone jest z obowigzku
stosowania ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz.
1320 z p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1. Postepowanie prowadzone jest w trybie zapytania
ofertowego w oparciu o Regulaminu udzielania zamoéwien publicznych o wartosci
nieprzekraczajgcej kwoty 130000,00 zt netto wprowadzonego zarzadzeniem Wojta Gminy Kotaki
Koscielne Nr 169/21 z dnia 04 stycznia 2021 r.

III. Opis Przedmiotu Zamoéwienia (OPZ)

III.1. Zadanie nr 1 — Audyt SZBI, KRI, uoKSC

1. Cel i uzasadnienie
Celem audytu jest dokonanie kompleksowej oceny poziomu bezpieczenstwa informacji 1 systemow
teleinformatycznych. Audyt ma pozwoli¢ na zidentyfikowanie luk, ocen¢ zgodnosci z
obowigzujgcymi przepisami prawa, normami i dobrymi praktykami, a takze na przygotowanie
rekomendacji niezbednych do podniesienia poziomu bezpieczenstwa.
2. Zakres audytu
Audyt obejmuje w szczegdlnosci:
o analize dokumentacji systemowej i regulamindéw dotyczacych bezpieczenstwa informacji,
o weryfikacje procesow organizacyjnych w zakresie nadawania i odbierania uprawnien,
zarzgdzania incydentami, tworzenia i odtwarzania kopii zapasowych,
e ocene zabezpieczen technicznych i organizacyjnych stosowanych w systemach
teleinformatycznych,
e analize dziatan w obszarze cigglosci dzialania,
e pordéwnanie stanu faktycznego z wymaganiami normatywnymi i prawnymi.
Jednostki obj¢te audytem:
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Urzad Gminy Kotaki Koscielne, ul. Koscielna 11, Kotaki Koscielne

3. Podstawy prawne i normatywne
Audyt przeprowadzany bedzie z uwzglednieniem:
Norm mi¢dzynarodowych i krajowych:

PN-EN ISO/IEC 27001:2023 — Technika informatyczna — Techniki bezpieczenstwa —
Systemy zarzgdzania bezpieczenstwem informacji — Wymagania

PN-EN ISO/IEC 27002:2023 — Technika informatyczna — Techniki bezpieczenstwa —
Praktyczne zasady zabezpieczen informacji

ISO/IEC 27005:2022 — Information technology — Security techniques — Information security
risk management

ISO/IEC 27035:2023 — Information technology — Security techniques — Information security
incident management

PN-EN ISO 22301:2020 — Bezpieczenstwo i odpornos¢ — Systemy zarzgdzania cigglosciq
dziatania — Wymagania

ISO 19011:2018 — Guidelines for auditing management systems

Aktow prawnych krajowych:

Ustawa z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych (Dz.U. z 2024 r., poz.
1320 z p6zn. zm.) ‘

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024
r. poz. 1077)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781)
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéow realizujgcych
zadania publiczne (t.j. Dz. U. z 2024 r. poz. 307)

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (Dz.U. z 2024 r. poz. 773)

Aktow prawnych Unii Europejskiej:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(RODO)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
(dyrektywa NIS2)

4. Wymagania wobec wykonawcy
Wykonawca musi zapewni¢ zespdt co najmniej dwoch audytoréw, w tym:

jednego audytora wiodgcego z certyfikatem ISO/IEC 27001 Wiodacy Auditor ,
jednego audytora wewnetrznego z certyfikatem ISO 22301 Wewnetrzny 1 Auditor lub
ISO/IEC 27005 Wewnetrzny Auditor,

osobe posiadajacg doswiadczenie w realizacji audytéw bezpieczenstwa w jednostkach
administracji publiczne;.

5. Kryteria odbioru

Raport z audytu.

6. Harmonogram realizacji

Etap

Termin Zakres

Rozpoczecie audytu
1 analiza wstgpna

listopad 2025 r. | Spotkanie otwierajace, analiza dokumentow
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Audyt w jednostce styczen 2026 r. | Audyt w Urzedzie Gminy Kotaki Koscielne

Sporzadzenie

raportu 31.01.2026r. Opracowanie raportu z audytu

II1.2. Zadanie nr 2 — Stworzenie i utrzymanie SZBI

1. Cel i uzasadnienie

Celem jest opracowanie, wdrozenie, przeglad oraz aktualizacja systemu zarzgdzania
bezpieczenstwem informacji (SZBI), weryfikacja istniejgcych procedur oraz stworzenie
dokumentacji, aktualizacja istniejgcych dokumentéw. Aktualizacja Polityki Bezpieczenstwa
Informacji. System zarzadzania bezpieczenstwem informacji wdrozony w Urze¢dzie Gminy Kotaki
Koscielne powinien by¢ oparty na normie PN-EN ISO/IEC 27001:2023.

2. Zakres ushugi
1. Opracowanie dokumentacji SZBI, obejmujgcej polityke bezpieczenstwa informacji,
procedury, rejestry i metodyke analizy ryzyka.
2. Wdrozenie audytéw wewnetrznych i przegladéw kierownictwa.
3. Zapewnienie utrzymania SZBI poprzez wsparcie incydentowe 1 doradztwo.
Jednostki objete wdrozeniem:
1. Urzad Gminy Kotaki Koscielne, ul. Koscielna 11, Kotaki Koscielne

3. Podstawy prawne i normatywne
Jak w OPZ nr 1, z rozszerzeniem o:
e ISO/IEC 27014:2020 — Information technology — Security techniques — Governance of
information security
e ISO/IEC 27017:2021 — Information technology — Security techniques — Code of practice for
information security controls based on ISO/IEC 27002 for cloud services
e ISO/IEC 27018:2019 — Information technology — Security techniques — Code of practice for
protection of PII in public clouds

4. Wymagania wobec wykonawcy
Wykonawca musi zapewni¢ zespdt co najmniej dwdch audytorow, w tym:
e jednego audytora wiodacego z certyfikatem ISO/IEC 27001 Wiodgcy Auditor ,
e jednego audytora wewnetrznego z certyfikatem ISO 22301 Wewngetrzny 1 Auditor lub
ISO/IEC 27005 Wewnetrzny Auditor,
e osobe posiadajaca doswiadczenie w realizacji audytéw bezpieczenstwa w jednostkach
administracji publiczne;j.

5. Kryteria odbioru
o Pakiet dokumentacji SZBI,

6. Harmonogram realizacji

Etap Termin Zakres Rezultat
Opracowanie .

Dokumentacja SZBI Do 31.01.2026 . polityk, procedur, Pakiet dokumentow
rejestrow
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7. Zalgczniki

Zalagcznik nr 1 — Wykaz procedur SZBI
1. Polityka bezpieczenstwa informacji
Procedura zarzadzania incydentami
Procedura nadawania i odbierania uprawnien
Procedura tworzenia i odtwarzania kopii zapasowych
Procedura klasyfikacji informacji
Procedura ciggtosci dziatania
Procedura szkolen z bezpieczenstwa
Procedura monitorowania i przegladu SZBI

SR B ol

Zalacznik nr 2 — Wzory rejestrow
o Rejestr incydentéow: data, opis, klasyfikacja, dziatania, status
e Rejestr uprawnien: uzytkownik, system, poziom dostepu, data nadania, data odebrania
e Rejestr zagrozen: obszar, zagrozenie, skutki, dziatania prewencyjne

Zalacznik nr 3 — Wzor raportu audytowego
1. Strona tytulowa
2. Spis tresci
3. Zakres i metodologia
4. Wyniki audytu (wg obszar6w), rekomendacje.

Zalacznik nr 4 — Kryteria odbioru

Wymagany Sposéb

Obszar rezultat weryfikacji

Kryterium akceptacji

Audyt3ZBI, KR, Raport audytowy | Protokot odbioru | 100% zgodnos¢ ze wzorem

uoKSC
SZBI Dokumentacja Protokot odbioru | Komplet dokumentéw
Rejestry Szablony Weryfikacja Mozliwo$¢ uzycia

XLS/DOCX edytowalnosci

Kryteria oceny ofert:

1) Przy wyborze oferty do realizacji zamawiajacy bedzie sie kierowal kryterium: Cena — 100%.

2) Ceng za wykonanie zamdOwienia nalezy poda¢ w formularzu oferty.

3) Wzdr umowy stanowi zatacznik nr 3 do niniejszego Zapytania ofertowego;

4) Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy, sposobu oraz formy
wniesienia (jezeli jest wymagane): nie dotyczy;

5) Cena ofertowa powinna zawiera¢ w sobie wszelkie koszty niezbedne do zrealizowania
zaméwienia. Wykonawca sporzadzajac ofert¢ powinien przewidzie¢ wszelkie okolicznosci
moggce mie¢ wplyw na ceng;

6) Oferte nalezy sporzadzi¢ na formularzu ofertowym, bedgcym zatacznikiem do niniejszego
zapytania.

Oferta ma zawierac:

a) kompletny, wypetliony formularz ofertowy stanowiacy zatacznik nr 1;
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b) kompletne, wypelnione oswiadczenie stanowigce zatgcznik nr 2;
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

IV. Miejsce i termin skladania ofert

Oferte nalezy zlozy¢ do dnia 14.11.2025 r. do godz. 12:00 w siedzibie zamawiajgcego, tj. Urzad
Gminy Kotaki Koscielne, ul. Koscielna 11, 18-315 Kotaki Koscielne, sekretariat — pokéj nr 13 w
zamknietej kopercie z dopiskiem:

OFERTA: ,Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) w tym przeglad oraz aktualizacja posiadanej przez Gmine¢ Polityk Bezpieczenstwa
Informacji. Przeprowadzenie Audytu KRI uwzgledniajacego system SZBI, wymogi uoKSC”

lub drogg elektroniczng na adres sekretariat(@kolaki.pl

Oferta wystana droga elektroniczng powinna mie¢ spakowane wszystkie pliki do folderu w formacie
Z1p oraz  tytut wiadomosci: OFERTA: »Opracowanie i wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji ( SZBI) w tym przeglad oraz aktualizacja
posiadanej przez Gming¢ Polityk Bezpieczenstwa Informacji. Przeprowadzenie Audytu KRI
uwzgledniajgcego system SZBI, wymogi uoKSC”.

0]

Sylwester Jdfworowski

Zalaczniki:
1) Formularz ofertowy;
2) Oswiadczenie;

3) Wzbr umowy.



